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Abstrak

Pemalsuan dokumen digital menjadi ancaman serius di berbagai institusi di Indonesia, mulai dari
bidang pendidikan hingga sektor korporasi. Penelitian ini merancang dan membangun sistem

VeritID, yaitu sistem veritikasi dokumen digital berbasis algoritme hash SHA-256 dan QR Code
untuk menjamin keaslian dan integritas dokumen. Sistem menerapkan pendekatan dua tahap: tahap

pertama menghasilkan token unik dan QR Code berlabel logo institusi, sedangkan tahap kedua
melakukan finalisasi dengan menyimpan hash dokumen final ke basis data. VeritID dibangun
menggunakan PHP Native, MySQL, dan library QRCode.js, serta dilengkapi manajemen pengguna
multi-role (admin, operator, user), dashboard statistik, dan fitur ekspor ke Excel. Hasil pengujian
menunjukkan bahwa sistem mampu mendeteksi perubahan sekecil apapun pada dokumen dengan
waktu veritikasi rata-rata 0,42 detik untuk dokumen berukuran 5 MB dan 25 skenario pengujian
black-box seluruhnya berhasil. Sistem ini menjadi solusi veritikasi dokumen yang terjangkau karena

tidak memerlukan infrastruktur Public Key Intrastructure (PKI) yang kompleks dan mahal.

Kata Kunci — Veritikasi dokumen digital; hash SHA-256; QR Code; tanda tangan digital dua tahap;
manajemen multi-role; PHP Native.

. PENDAHULUAN

Era digital telah membawa transtormasi signifikan dalam tata kelola dokumen di berbagai sektor, mulai
dar1 pendidikan, pemerintahan, hingga korporasi. Dokumen digital menawarkan efisiensi dalam hal
penyimpanan, distribusi, dan aksesibilitas. Namun, kemudahan 11 juga membawa risiko baru berupa

pemalsuan, modifikas1 tidak sah, dan manipulasi dokumen [1]|. Kasus pemalsuan 1jazah, transkrip nilai,
sertifikat pelatthan, dan kontrak digital semakin marak terjadi di Indonesia |2].

Berbagai upaya telah dilakukan untuk mengatasi masalah 1n1, termasuk penggunaan Tanda Tangan Digital
(TTD) berbasis sertifikat digital dan Public Key Infrastructure (PKI) [3]. Namun, implementasi PKI

memerlukan biaya vang tidak sedikit, infrastruktur yang kompleks, serta manajemen sertifikat yang rumat
|4|. Hal 1n1 menjadi kendala nyata bagi institusi kecil dan menengah yang ingin mengamankan dokumen
digital mereka [3].

Alternatit yang lebih sederhana adalah penggunaan algoritme hash kriptografi untuk menghasilkan sidik
jar1 digital (digital fingerprint) dar1 suatu dokumen |5|. Fungsi hash seperti SHA-256 menghasilkan nilai
unik dengan panjang tetap dan data sebesar apapun, dan perubahan sekecil apapun pada dokumen akan
menghasilkan hash yang berbeda secara signitikan [6]. Namun, hash saja tidak cukup karena verifikator
memerlukan cara yang mudah untuk mengakses hash ash dan dokumen tersebut.

QR Code (Quick Response Code) merupakan teknologi kode batang dua dimensi yang mampu menyimpan
informasi hingga 4.296 karakter alfanumenk |7|. QR Code dapat dipindai dengan mudah menggunakan
kamera smartphone, menjadikannya media yang 1deal untuk menyimpan tautan verifikas1 dokumen |§].

Kombinasi antara hash SHA-256 untuk integritas dan QR Code untuk aksesibilitas menawarkan solusi
verifikasi dokumen yang praktis dan ekonomus.

Beberapa penelitian sebelumnya telah mengimplementasikan kombinasi hash dan QR Code untuk veritfikasi

dokumen. Suwanto et al. [9]| mengembangkan sistem verifikasi 1jazah menggunakan QR Code yang
menyimpan hash dokumen, sedangkan Putra dan Sar1 [10] menerapkan konsep serupa untuk sertifikat
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digital berbasis web. Namun, penelittan-penelitian tersebut belum menyediakan mekanisme finalisasi dua

tahap, manajemen pengguna multi-role, maupun personalisasi QR Code dengan logo 1nstitusi secara
terintegrasi dalam satu platform. Kesenjangan 1mnilah yang menjadi motivasi utama penelitian in.

Berdasarkan latar belakang tersebut, penelittan 1m1 bertujuan untuk merancang dan membangun sistem

VeritID yang memiliki keunggulan: (1) proses dua tahap yvang memastikan integritas dokumen final, (2)
dukungan multi-role pengguna (admin, operator, user), (3) fitur registrasi dengan unggah logo 1nstitusi
untuk personalisasi QR Code, (4) dashboard monitoring dengan statistik dan filter, (5) ekspor data ke Excel
untuk kebutuhan pelaporan, serta (6) biaya implementasi rendah tanpa infrastruktur PKI.

Il. TINJAUAN PUSTAKA

A. Algoritme Hash SHA-256

SHA-256 (Secure Hash Algornthm 256-bit) merupakan salah satu fungsi hash krniptografi yang ditetapkan
dalam FIPS PUB 180-4 oleh National Institute of Standards and Technology (NIST) |6]. Algoritme 1ni
menghasilkan nilai hash sepanjang 256 bit (64 karakter heksadesimal) dar1 masukan data dengan panjang
sembarang. SHA-256 memiliki sifat avalanche effect, yaitu perubahan satu bit pada masukan akan

menghasilkan perubahan sekitar 50% bit pada keluaran |11|, menjadikannya sangat sensitif terhadap
modifikasi sekecil apapun pada dokumen.

Dibandingkan dengan MD35 [5] dan SHA-1 vang telah terbukti rentan terhadap collision attack [11],

SHA-256 hingga saat 1n1 masih dianggap aman untuk keperluan verifikasi integritas dokumen. Stallings | 3|
menegaskan bahwa SHA-256 merupakan pilihan yang tepat untuk aplikasi yang memerlukan tingkat
keamanan tinggl namun tidak memerlukan enkripsi asimetris seperti pada PKI.

B. QR Code untuk Verifikasi Dokumen

QR Code (Quick Response Code) adalah teknologl kode batang dua dimensi1 yang dikembangkan oleh
Denso Wave pada tahun 1994 dan distandardisasi dalam ISO/IEC 18004:2015 [7]. QR Code mampu

menyimpan hingga 4.296 karakter alfanumerik atau 7.089 karakter numerik, dengan kemampuan koreksi
kesalahan hingga 30% menggunakan skema Reed-Solomon | 7|. Kemampuan koreksi kesalahan 1nilah yang
memungkinkan QR Code dengan logo overlay tetap dapat dipindair dengan baik |13 ].

Wang et al. [8] mendemonstrasikan penggunaan QR Code sebagar media penyimpan tautan verifikasi
dokumen dan menyimpulkan bahwa pendekatan 1m1 menawarkan kemudahan akses yang signifikan
dibandingkan metode manual. Lee dan On [20] lebih lanjut mengembangkan sistem autentikasi dokumen
berbasis QR Code yang menggabungkan tautan URL dinamis dengan basis data terpusat.

C. Penelitian Terkait

Suwanto et al. [9]| mengembangkan sistem vernfikasi keashan 1jazah menggunakan SHA-256 dan QR Code

berbasis web. Sistem yang dibangun mampu mendeteks: pemalsuan 1jazah dengan akurasi 100% pada
pengujian yang dilakukan. Namun, sistem tersebut menggunakan pendekatan satu tahap tanpa mekanisme
finalisasi, sehingga tidak dapat memastikan bahwa dokumen yvang diunggah ke sistem adalah dokumen final
yang telah ditempeli QR Code.

Putra dan Sar1 [10] menerapkan konsep serupa untuk verifikasi sertifikat digital berbasis web dengan
antarmuka yang lebih modern. Sistem 1n1 menambahkan fitur pencarian berdasarkan nama pemilik
sertifikat. Akan tetapi, sistem masih belum dilengkapr manajemen pengguna multi-role maupun fitur
personalisasi logo 1nstitus1 pada QR Code.

Wryaya et al. [21] mengintegrasikan tanda tangan digital berbasis QR Code dengan teknologi blockchain
untuk menciptakan immutable ledger verifikasi. Meskipun memberikan jaminan keamanan yang lebih
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tinggl, pendekatan in1 memerlukan infrastruktur yang lebih kompleks dan biaya implementasi yang lebih

besar. VertfID mengisi celah 1n1 dengan menawarkan solusi yang lebih sederhana, terjangkau, namun tetap
efektif untuk kebutuhan institusi skala kecil dan menengah.

lll. METODE PENELITIAN

Penelitian 1n1 menggunakan metode Research and Development (R&D) dengan pendekatan watertall dalam
pengembangan perangkat lunak. Tahapan yang dilakukan meliput1 analisis kebutuhan, perancangan sistem,
implementasi, pengujian, dan evaluasi.

A. Analisis Kebutuhan

Analisis kebutuhan dilakukan melalw studi literatur dan observasi terhadap proses verifikasi dokumen di
beberapa institusi pendidikan di1 Kota Padang. Kebutuhan fungsional yvang diidentifikas1 meliputa:

1. Sistem harus mendukung registrasi pengguna baru dengan role user
Pengguna harus dapat login dengan otentikasi berbasis password terenkripsi (berypt)

Admin harus dapat mengelola pengguna (tambah, hapus, ubah status)
Pengguna dapat melakukan proses penandatanganan digital dokumen dalam dua tahap

2
3
4
5. Sistem harus menghasilkan QR Code unik yang berisi token verifikasi
0. QR Code harus dapat ditampilkan dengan logo institusi pengguna

7. Sistem harus menyimpan hash SHA-256 dar1 dokumen final

8.

Verttikator dapat memindal QR Code dan mengunggah dokumen untuk diverifikasi
9. Sistem harus membandingkan hash dokumen yang diunggah dengan hash ash

10. Sistem harus menampilkan hasil verifikas1 dan dokumen ash sebagai pembanding
11. Dashboard harus menampilkan statisttk dokumen

12. Admin dapat mengekspor data dokumen ke format Excel

Kebutuhan non-fungsional meliputi: waktu respons kurang dar1 2 detik, kompatibilitas lintas browser,
dukungan perangkat mobile, dan keamanan terhadap serangan umum web.

B. Perancangan Sistem

Perancangan sistem menggunakan arsitektur client-server berbasis web. Sistem terdir1 darnt empat modul
utama: (1) Modul Otentikas1 dan Manajemen Pengguna, (2) Modul Tanda Tangan Digital, (3) Modul
Veritikas1t Dokumen, dan (4) Modul Dashboard dan Pelaporan.

1) Perancangan Basis Data

Si1stem menggunakan basis data MySQL dengan dua tabel utama. Struktur tabel users disajikan pada Tabel
[, sedangkan struktur tabel dokumen disajikan pada Tabel II.

Tabel I. Struktur Tabel Users

T'ipe Data Keterangan
id INT(11) AUTO INCREMENT Primary key
username VARCHAR(50) UNIQUE Nama pengguna untuk login
password VARCHAR(255) Hash password (berypt)
tull name VARCHAR(100) Nama lengkap pengguna
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email VARCHAR(100) Alamat email (opsional)
role ENUM('admin','operator’,'user’) Hak akses pengguna
status ENUM('pending','active’,'rejected’) Status aktivasi akun
logo path VARCHAR(255) Path tile logo institusi
created at TIMESTAMP Waktu pendattaran

Tabel II. Struktur Tabel Dokumen

Tipe Data Keterangan
id INT(11) AUTO INCREMENT Primary key
token VARCHAR(64) UNIQUE Token unik dokumen
nama file VARCHAR(255) Path tile PDF tersimpan
hash dokumen VARCHAR(64) Hash SHA-256 dokumen final
penanda tangan VARCHAR(100) Nama penanda tangan
jabatan VARCHAR(100) Jabatan penanda tangan
unit kerja VARCHAR(255) Unit kerja / departemen
Instansi VARCHAR(255) Nama 1nstansi
ditandatangani pada DATETIME Waktu penandatanganan
ditandatangani oleh VARCHAR(100) User yang menandatangani

2) Perancangan Alur Tanda Tangan Dua Tahap

VerifID mengimplementasikan alur penandatanganan digital dalam dua tahap untuk menjamin integritas
dokumen final. Pada Tahap 1 (Generate QR), pengguna mengunggah dokumen PDF ash yvang belum
memiliki QR Code, mengisi metadata (penanda tangan, jabatan, unit kerja, instansi), kemudian sistem
menghasilkan token unik menggunakan fungsi binZhex(random bytes(32)) vang menghasilkan string

heksadesimal sepanjang 64 karakter. Token ini1 digunakan untuk membangun URL verifikasi, yang
kemudian dienkapsulasi ke dalam QR Code menggunakan hibrary QRCode.js. QR Code yang dihasilkan
dilapisi dengan logo 1nstitus1 menggunakan teknik canvas overlay, dengan ukuran logo 25% dar1 lebar QR
Code. QR Code kemudian dapat diunduh dalam format PNG untuk ditempelkan pada halaman pertama

dokumen PDF.

Pada Tahap 2 (Finalisasi), pengguna mengunggah kembali dokumen PDF yang telah ditempeli QR Code.
Si1stem menghitung hash SHA-256 dan dokumen final, menyimpan hash beserta metadata ke dalam basis
data, dan menyimpan file dokumen final ke direktor1 final documents/ dengan nama file berupa token.

Setelah tahap 11 selesal, dokumen resmi terdaftar dalam sistem dan siap diventikasi.

C. Implementasi
Implementasi sistem dilakukan menggunakan tumpukan teknologi berikut:

« Backend: PHP 8.1 dengan PDO untuk koneks1 database
« Database: MySQL 10.11 (ManaDB)
« Frontend: HTMLS, Tailwind CSS 3, JavaScript
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 Library tambahan: QRCode.js (v1.0.0) untuk generate QR Code, html5-qrcode (v2.3.8) untuk
pemindaian QR Code

* Framework CSS: Taillwind CSS dengan konfigurasi custom untuk dark mode

Fungsi hash SHA-256 dumplementasikan menggunakan fungsi bawaan PHP, seperti ditunjukkan pada
Kode 1.

Kode 1. Implementasi Hash SHA-256 pada PHP

// Menghitung hash dari file yang diunggah
Suploaded file = $ FILES['dokumen']['tmp name'];
Shash = hash('shaZ56', file get contents(5uplcoaded file));

// Menyimpan hash ke database

Sstmt = Spdo->prepare (

"INSERT INTO dokumen (token, nama file, hash dokumen, ...)
VETHES 19 5. 9 o)y

Sstmt->execute([Stoken, $final path, $hash, ...]);

Fungsi pembuatan QR Code dengan logo dumplementasikan pada sis1 klien menggunakan JavaScrpt,
sepert1 ditunjukkan pada Kode 2.

Kode 2. Implementasi OR Code dengan Logo Overlay

functicon generateQRWithLogo()
var Jgr = new QRCode (tempDiv, {
text: verifyUrl,
width: 250,
height: 250
b) g
// Overlay logeo menggunakan canvas
var logoWidth = 250 * 0.25; // 25% dari lebar QR Code
ctx.drawlmage(lecgelmage, %, vy, lcocgoWidth, lcgoHeight):;

D. Pengujian

Pengupan sistem dilakukan menggunakan metode black-box testing untuk menguj fungsionalitas, serta
performance testing untuk mengukur waktu respons. Skenario pengujian meliputi:

13. U Registrasi: Validasi input, unggah logo, status pending
14. Un Login: Venhkasi kredensial, pengecekan status akun

15. Uy Tanda Tangan: Unggah PDF asli, generate QR Code, unggah PDF final
16. Uy Verifikasi: Pindar QR Code, unggah file, perbandingan hash

17. Uy Deteks1 Perubahan: Modifikas1 dokumen pada berbagai tingkatan

18. Uy Multi-user: Akses berdasarkan role (admin, operator, user)
19. Uy Dashboard: Filter, statistik, ekspor Excel

Pengupnan dilakukan pada hngkungan dengan spesifikasi: server Intel Xeon E5-2630 v4, RAM § GB, SSD
256 GB, koneksi internet 100 Mbps.
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IV. HASIL DAN PEMBAHASAN

A. Implementasi Antarmuka Pengguna

Sistem VerifID telah diumplementasikan dengan antarmuka pengguna yang responsit dan mendukung mode
gelap (dark mode). Dashboard menampilkan tiga kartu statistik utama: total dokumen, dokumen hari 1ni,
dan total pengguna. Untuk pengguna dengan role user, statistik yang ditampilkan hanya mencakup dokumen
miliknya sendir1, sebagaimana dumplementasikan menggunakan filter berbasis session pada query SQL.

B. Hasil Pengujian Fungsionalitas

Pengunan fungsionalitas dilakukan terhadap 25 skenario pengujian menggunakan metode black-box
testing. Seluruh skenario berhasil dieksekusi sesual hasil yang diharapkan. Rangkuman hasil pengujian

disajikan pada Tabel III.

Modul

Tabel II. Hasil Pengujian Fungsionalitas

Skenario

Status

Keterangan

Registrasi Registrasi user baru dengan Berhasil Status pending menunggu approval
logo

Registrasi Validasi username duplikat Berhasil Menampilkan pesan error

Login Login dengan akun active Berhasil Redirect ke dashboard

Login Login dengan akun pending Berhasil Menampilkan pesan belum diaktitkan

Tanda Tangan Unggah PDF asli dengan Berhasil QR Code tergenerate

(1) metadata

Tanda Tangan Unggah PDF final Berhasil Hash tersimpan, token dihasilkan

(2)

Veritikasi Pindai QR Code + unggah Berhasil Status valid, hash cocok
dokumen asli

Veritikasi Unggah dokumen termoditikasi Berhasil Status invalid, hash berbeda

Veritikasi Token tidak terdaftar Berhasil Pesan error ditampilkan

Admin Approve user pending Berhasil Status berubah menjadi active

Admin Hapus dokumen Berhasil File dan record terhapus

Admin Ekspor ke Excel Berhasil File XL SX terunduh

User Hanya lihat dokumen sendiri Berhasil Filter by ditandatangani oleh

User Hapus dokumen sendiri Berhasil Hanya dokumen miliknya

C. Uji Deteksi Perubahan Dokumen

Salah satu fitur utama dan VerifID adalah kemampuannya mendeteks: perubahan sekecil apapun pada
dokumen. Pengujian dilakukan dengan memodifikasi dokumen PDF pada berbagai tingkatan, seperti

ditunjukkan pada Tabel IV.

Tabel IV. Hasil Uji Deteksi Perubahan Dokumen
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Jenis Perubahan Hash Asli Hash Setelah Perubahan Status
Tanpa perubahan alb2c3... alb2c3... Valid
Ubah satu karakter teks alb2c3... 9e8d7... Invalid
Ubah spasi/tata letak alb2c3... 8c7dobe... [nvalid
Tambah satu halaman alb2c3... St4e3d... Invalid
Ubah metadata PDF alb2c3... 2clbOa... Invalid

Hasil pengujian menunjukkan bahwa algoritme SHA-256 berhasil mendeteks: perubahan sekecil apapun
pada dokumen. Prinsip avalanche ettect pada SHA-256 menyebabkan perubahan satu bit saja pada masukan

akan menghasilkan hash yang berbeda secara signifikan, yakni berbeda sekitar 50% bit-nya [11].

D. Uji Kinerja Sistem

Pengujan kinerja dilakukan untuk mengukur waktu respons sistem pada berbagai ukuran file dokumen.
Hasil pengujian disajikan pada Tabel V.

label V. Hasil Uji Kinerja Sistem

Ukuran File (MB) Waktu Upload (dtk) Waktu Hash (dtk) Waktu Verifikasi (dtk)
0,5 0,32 0,08 0,11
1,0 0,45 3,12 0,15
Aot 0,78 0,21 0,28
5,0 1,21 0,35 0,42
10,0 2,45 0,68 0,79

Rata-rata waktu veritikasi untuk dokumen berukuran 5 MB adalah 0,42 detik, memenuhi1 kebutuhan non-
fungsional yang ditetapkan (kurang dar1 2 detik). Waktu hash meningkat secara linear dengan ukuran file
karena fungsi hash membaca seluruh konten file. Untuk dokumen berukuran 10 MB, waktu total verifikasi
sebesar 0,79 detik masih berada di bawah ambang batas 2 detik.

E. Perbandingan dengan Sistem Terkait

Tabel VI menvajikan perbandingan VerifID dengan sistem wverifikasi dokumen sejenis berdasarkan
kelengkapan fitur dan kebutuhan infrastruktur.

Tabel VI. Perbandingan VeriflD dengan Sistem Lain

Fitur VeriflD Sistem A [9] Sistem B [10] PKI-based [3]
Berbasis hash SHA-256 Ya Ya Ya Ya
QR Code dengan logo Ya Tidak Tidak Tidak
Registrasi user mandiri ¥a Tidak Ya Tidak
Multi-role Ya Tidak Tidak Ya
(admin/operator/user)
Approval akun oleh admin Ya Tidak Tidak Ya
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Dashboard statistik Ya Tidak Ya Ya

Ekspor data ke Excel Ya Tidak Tidak Ya
Biaya implementasi Gratis Gratis Gratis Mahal
Intrastruktur PKI Tidak perlu Tidak perlu Tidak perlu Diperlukan

VeritID unggul dalam hal kelengkapan fitur manajemen pengguna, personalisasi logo pada QR Code, serta

dashboard monitoring yang komprehensif, namun tetap mempertahankan biaya implementas: yang rendah
karena tidak memerlukan infrastruktur PKI.

F. Aspek Keamanan Sistem

Beberapa mekanisme keamanan yang dumplementasikan pada VentlD:

1. Hash password: Menggunakan algoritme bcrypt dengan cost factor 10 melalur fungsi
password hash() PHP [12]

2. Prepared statement: Seluruh query SQL menggunakan prepared statement untuk mencegah SQL
Injection

3. Session management: Session diinisialisasi dengan session start() dan divalidasi pada setiap
halaman terproteksi

4. Validasi file: Hanya menerima file PDF dengan validasi tipe MIME menggunakan
mime content type()

5. Sanitasi output: Menggunakan htmlspecialchars() untuk mencegah serangan Cross-Site Scripting
(XSS)

6. Kontrol status akun: Pengguna dengan status pending atau rejected tidak dapat mengakses sistem

G. Diskusi

Hasil penelittan menunjukkan bahwa pendekatan dua tahap pada VeritID efektit dalam menjamin integritas
dokumen. Tahap pertama memastikan bahwa dokumen asli belum dimodifikas1 saat QR Code dihasilkan,

sementara tahap kedua memvernfikas1 bahwa dokumen final yang telah ditempeli1 QR Code adalah dokumen
yang sama dengan yang diunggah pengguna. Mekanisme 1n1 secara konseptual menyerupai prinsip
commitment scheme dalam kriptografi, di mana nila1 hash berperan sebagar komitmen yang tidak dapat
diubah setelah finalisasi.

Pemilihan SHA-256 sebagai algoritme hash didasarkan pada ketahanannya terhadap collision attack yang
sudah terbukti melemahkan MD3 dan SHA-1 [11]. Meskipun SHA-3 menawarkan desain yang lebih baru,
SHA-256 dipilih karena dukungan native yang lebih baik pada PHP dan kompatibilitas yang luas. Hal 1ni
sejalan dengan rekomendas1 NIST [6] bahwa SHA-256 masih merupakan pilihan yang tepat untuk aplikasi

integritas data pada era 1ini.

Salah satu tantangan implementasi adalah kompatibilitas QR Code berlogo dengan berbagai aplikasi
pemindal. QR Code yang dilapisi logo tetap dapat dipindal dengan baik selama ukuran logo tidak melebihi

30% dan total area QR Code, sesual dengan temuan Shih et al. [ 13]. Ven{ID menggunakan nila1 konservatif
25% untuk memastikan keterbacaan optimal di berbagai kondis1 pencahayaan dan perangkat pemindat.

Fitur registrasi dengan unggah logo nstitust memberikan nilai1 tambah ganda: logo yang muncul di tengah

QR Code berfungsi sebagair elemen keamanan tambahan (sukar dipalsukan) sekaligus 1dentitas visual
institust | 14]. Manajemen multi-role dengan mekanisme pending approval memberikan kontrol penuh
kepada admin terhadap siapa yang dapat mengakses sistem, yang penting untuk mencegah penyalahgunaan

15].
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Keterbatasan penelitian 1m1 mencakup: (1) sistem belum memiliki mekanisme notifikasi email otomatis

untuk pemberitahuan status akun, (2) penyimpanan hash terpusat pada satu server database sehingga rentan
terhadap manipulas1 database oleh pithak dalam (insider threat), dan (3) belum dilakukan pengujian skala
besar dengan ratusan pengguna concurrent. Keterbatasan kedua dapat diatasi d1 masa mendatang dengan
integrasi blockchain sebagar immutable ledger [ 16][21].

V. KESIMPULAN

Penelitian 1m telah berhasil merancang dan membangun sistem VerifID untuk ventfikasi dokumen digital

berbasis hash SHA-256 dan QR Code. Berdasarkan hasil pengujian terhadap 25 skenario black-box, sistem
mampu mendeteks1 perubahan sekecil apapun pada dokumen dengan waktu veritikasi rata-rata 0,42 detik
untuk dokumen berukuran 5 MB dan 0,79 detik untuk dokumen berukuran 10 MB. Pendekatan dua tahap
yang diimplementasikan terbukti efektif dalam menjamin integritas dokumen final. Sistem mendukung
manajemen pengguna multi-role dengan mekanisme registrasi dan approval akun vyang terstruktur.

Keunggulan berupa QR Code berlabel logo institusi, dashboard statistik, filter data, dan ekspor ke Excel
menjadikan VerifID sebagai solusi verifikasi dokumen yang komprehensit namun tetap terjangkau karena
tidak memerlukan infrastruktur PKI.

Implikasi penelitian 1m1 adalah tersedianya alternatit sistem verifikas1 dokumen digital yang mudah diakses,
aman, dan dapat dumplementasikan secara mandirn oleh berbagai institusi skala kecil dan menengah. Untuk
pengembangan selanjutnya, direkomendasikan: (1) penambahan fitur notifikas1 email untuk pemberitahuan
status akun dan aktivitas penting, (2) integrasi dengan teknologi blockchain untuk menciptakan immutable
ledger vang mengeliminasi risitko manipulasi database |16]|21], serta (3) pengembangan aplikas1 mobile

native untuk memudahkan proses pemindaian dan verifikasi dokumen di lapangan.
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